Faire un RegFix

Par Roger54, Regis59, Wawaseb, 'aur3n7, Sloshy.
(Reproduit avec I'accord de Roger54.)

Ce post a était crée dans le but de faire conrlaireases de la création d'BegFix.

La plupart des informations qu'il contient provienhde recherches sur Internet.

Si vous pensez que ce tutoriel contient des erreursi des améliorations peuvent étre
apportées ou des modifications, vous pouvez leakgn

La suppression ou la modification de clefs de tegjis'est pas sans danger.
Mieux vaut prendre des précautions, plusieurs ch@ftrent a nous.

* Faire exporter la clef ou les clefs de ragisiue I'on modifie.

* Utiliser une commande via un fichier .batditectement en ligne de commande.
Ce qui évite d'intervenir directement g registre

* Utiliser un logiciel extérieur comme Erunt

1. Faire exporter la clef ou les clefs de registre  que I'on modifie

Pour accéder a la base de registre :

Démarrer, Exécuter, entrer regedit puis OK.

Ou taper regedit.exe dans Rechercher sous Vistausin‘avez pas activé le bouton Exécuter.
Choisissez la clef que vous voulez exporter puguek sur 'onglet Registre et Exporter un

fichier du Registre...

Donnez un nom a votre fichier et enregistrez-le.fidhier .reg sera créé a I'emplacement
choisi, il suffira de double cliquer dessus puiacdepter la fusion pour que les clefs soient
restaurées.

2. Fichier .bat ou en ligne de commande.

Exemple pour restaurer cette clé :
HKEY_LOCAL_MACHINE\system\currentcontrolset\contiish

Avec un fichier .bat:

Ouvrez le bloc-notes et entrer cette ligne a lhietdr :

RegEdit /e sauvegarde.reg HKEY_LOCAL_MACHINE\systemnrentcontrolset\contrdéa
Enregistrer votre fichier sous unNom.bat (unNotmasdifiable)

Double cliquez dessus, un fichier sauvegarde.resg@ée a 'emplacement ou vous utilisez
unNom.bat. Il vous suffira de double cliquer degsmsr restaurer la clef.

En ligne de commande

Faites démarrer, exécuter puis entrée :

RegEdit /e c:\sauvegarde.reg
HKEY_LOCAL_MACHINE\system\currentcontrolset\contiish

Validez avec ok.

Un fichier sera crée directement a la racine dguw#sdur c:\sauvegarde.reg.



Avec une invite de commande

Faite Démarrer, Exécuter puis entrer cmd.

L’invite de commande s’ouvre, vous n‘avez plus gasérer la ligne a l'intérieur
RegEdit /e c:\sauvegarde.reg
HKEY_LOCAL_MACHINE\system\currentcontrolset\contiish

3. Utilisation de Erunt.

Logiciel permettant de sauvegarder la base detregsbien sOr de la restaurer.
Nous avons la possibilité de restaurer la basedgistre de différentes facons:

* A partir du répertoire ou sont stockées msvegardes.
* A partir de la console de récupération Wingdow

Tutoriel : http://www.vista-xp.fr/forum/topic77.html

Le fichier .reg

Lors des recherches que vous allez effectuer paoirssi tel ou tel élément est dangereux,
soyez sUr de la réponse que vous allez trouver.

Ce n’est pas parce gu’une personne dit que cetedléest mauvais qu'il I'est forcement.
Recherchez plusieurs réponses identiques si pesigbhelpers ou de sites connus.

Généralement on utilise le bloc-notes de Windowasrtout éditeur de texte fera l'affaire.

On ouvre notre éditeur de texte, on tape notrg@tspriis on I'enregistre sous un nom avec
I'extension .reg, comme ceci:

windows.reg (windows étant juste un exemple)

Note: Toujours décocher le retour automatique a ligne das I'éditeur de texte

Explication : si la ligne est "trop longue” et deeretour automatique est active, le texte final
sera interprété comme 2 lignes distinctes.

Au mieux il ne se passera rien, au pire ce quiassgra n‘aura aucun rapport avec ce que vous
vouliez faire et peut étre catastrophique.

Si le retour est désactivé, il n'y aura aucune o&rde retour a la ligne décelée dans
l'interprétation et les 2 lignes seront vues entinae (plus exactement la ou vous voyez 2
lignes, l'interpréteur n'en verra qu'une car ivo# la fin d'une ligne que quand il rencontre la
marque de retour a la ligne, conformément au stidbardre sera bien interprété et exécuté.

Voici I'icbne que vous devriez voir apparaitre :
http://i28.servimg.com/u/f28/11/05/93/83/iconerp@.]

Qu’est-ce qu’une clef de registre ?

Voici un exemple:

HKEY_LOCAL_MACHINE \SOFTWARE\Microsoft\Windows\CurrentVersion\Run
"avgnt" ="C:\Program Files\Avira\AntiVir PersonalEdition Cla ssic\avgnt.exe"
"1465c3cf"'="C:\WINDOWS\system32\krlfwmfx.dIl"

"Microsoft Windows Updeta" ="dyvhkp.exe"



Vous avez:

* La clé racine en rouge (ou ruche)
* Les sous-clés en vert

* Le nom de la valeur en bleu

* La donnée de la valeur en violet

Remarque :

Les ruches sont au nombre de 5 (visibles)

Les clés et sous clés sont visibles a gauche datesface de la base de registre ou registry.
On parle de déplier.

Dans notre exemple on ouvre la ruche HKEY_LOCAL GMANE

Puis la clé Software, puis la sous-clé Microsaft pour arriver a lire ce qui se situe comme
valeurs dans la sous-clé Run.

Le nom de la valeur se situe a gauche de la pidndige de l'interface.

La valeur se situe ensuite il suffit de cliquergdespour la modifier manuellement.

Dans nos scripts on ajoute des crochets autowr dé de registre (ruche + sous-clé), comme
ceci.

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrgVersion\Rui
"avgnt"="C:\Program Files\Avira\AntiVir Persdialition Classic\avgnt.exe"
"1465c3cf"="="C:\WINDOWS\system32\krifwmfx.dlIl"

"Microsoft Windows Updeta™dyvhkp.exe"

Lors des prochains Regfix que vous allez effecturmus allez agir soit sur les sous-clés soit
sur la valeur, son hom ou sa donnée.

Maintenant on va donc apprendre a supprimer ung&c@wu a supprimer une valeur.
Notions préliminaires
Mais comment sait-on ce qu'il faut supprimer dame clef?

Eh bien il faut chercher, exemple:

HKEY_CLASSES_ROOT\CLSID\{c7cd9e83-3bf6-47f8-b2e21dt96c1888\InProcServer32
@="C:\WINDOWS\system32\ghcvdw.dll"

On commence par rechercher le dernier élément deflec'est a dire la donnée, puis
I'élément précédant et ainsi de suite.

1. Faut-il supprimer la donnée de @:\WINDOWS\system32\ghcvdw.dll
Recherche avec Google : néfaste, donc a supprimer

2. InprocServer32 : rien de probant, on le retradeves beaucoup de clés.

3. Cette partie : {c7cd9e83-3bf6-47{8-b2e2-b1144B68}

C'est un CLSID, vous en avez s'en doute déjaGiua¢S IDentifier ouGUI, Global Unique
| dentifier)

Recherche avec Google : ce CLSID est mauvais pgrisoer.



4. HKEY_CLASSES ROOT\CLSID\, cette partie est légé. \Vous pouvez la retrouver sur
votre PC.

En résumé :

La valeur et mauvaise ainsi que le CLSID.

On va devoir supprimer les deux alors !

Eh bien ¢a ne serait pas faux, mais en fait cé passnécessaire. Nous allons voir pourquoi.

Il faut voir cette clé (et toutes les clés) commeatbre:
Le tronc: HKEY_CLASSES ROOT
Une des grosses branches qui part du tronc: CLSID

Et ainsi de suite jusqu'a arriver a la plus pdtisnche :
"C:\WINDOWS\system32\ghcvdw.dlI"

Donc si on coupe le tronc il n'y a plus rien, sicompe une grosse branche toutes les plus
petites branches tomberont avec...

Dans notre cas, on a donc juste besoin de supplen@irISD :
{c7cd9e83-3bf6-47f8-b2e2-b114c96c1888} ce qui sippra également la valeur.
InProcServer32 étant lié a {c7cd9e83-3bf6-47{8-bR&24c96c1888} et
@="C:\WINDOWS\system32\ghcvdw.dll" étant une valderinProcServer32.

Toutes les clefs commencant par
HKEY_CLASSES_ROOT\CLSID\{c7cd9e83-3bf6-47{8-b2e21dt96c1888}
Seront supprimeées.

Il peut y avoir plusieurs clefs :

HKEY_CLASSES_ROOT\CLSIEc7cd9e83-3bf6-47f8-b2e2-b114c96c1888\InProcSerg2
@="C:\WINDOWS\system32\ghcvdw.dll"

HKEY_CLASSES_ ROOT\CLSIEc7cd9e83-3bf6-47f8-b2e2-b114c96c1888}\ProglD
@="DAO.DBEngine.35"

Tout ce qui est en gras sera supprime.

Comment fait-on pour supprimer ce CLSID:

Voici la syntaxe pour la clef:
[-HKEY_CLASSES_ROOT\CLSID\{c7cd9e83-3bf6-47f8-b2e214t96c1888}]

Qu'est-ce que I'on a fait:

On a ajouté le signe moins''entre le premier crochet et le début de la clef.

Ce signe permet de supprimer ce gqu'il y a au bel#& dhaine, dans notre exemple on devrait
donc retrouver la valeuc7cd9e83-3bf6-47f8-b2e2-b114c96c188& qui est bien le cas.

Si on avait fait ¢a:

[(HKEY_CLASSES ROOT\CLSID]

On aurait supprimé tous les CLSID et tout ce quavec, a ne surtout pas faire sous peine de
gros problémes par la suite.

Donc étre bien sir de la partie que I'on supprimein ne veut pas faire une catastrophe.



Et si on avait eu besoin de supprimer que la valeur

Considérons {c7cd9e83-3bf6-47f8-b2e2-b114c96c1&BBhme |€gitime (ce qui n'est pas le
cas ici)
Voici la syntaxe pour supprimer une valeur.

[HKEY_CLASSES_ ROOT\CLSID\{c7cd9e83-3bf6-47f8-b2e214c96c1888\InprocServer32]
@:-

Cette fois si, on a remplacé la donnée de la vagdauun signe.
Cette syntaxe a pour conséquence de supprimerltouédeur (son nom, son type, sa
donnée).

Mais pourquoi supprimer cette valeur alors que dorait eu le méme résultat en supprimant
simplement InprocServer32 comme ceci :

[(HKEY_CLASSES_ROOT\CLSID\{c7cd9e83-3bf6-47{8-b2b214c96c1888N\InprocServer32]

Il peut y avoir des cas ou la clef est |égitime syl la valeur est modifiée par I'infection, il
faudra donc remettre la valeur par défaut (nousowsrca dans la seconde partie).

D’autres cas plus fréquents ou il existe plusieateurs sous une méme sous-clé et dont au
moins l'une d'entre elles est a supprimer.

Ca tombe bien on a un exemple tout en haut, oenhetici :

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\WindowskéntVersion\Run
"avgnt"="C:\Program Files\Avira\AntiVir PersorB&dition Classic\avgnt.exe"
"1465c3cf"'="C:\WINDOWS\system32\krlfwmfx.dll"

"Microsoft Windows Updeta"="dyvhkp.exe"

On effectue une recherche google et on s'aperglitagdeux valeurs a supprimer, le reste ne

pose pas de probléme:

"1465c3cf"="C:\WINDOWS\system32\krlfwmfx.dlIl"

"Microsoft Windows Updeta"="dyvhkp.exe"

Dans ce cas voici la syntaxe:
[HKEY_LOCAL_MACHINE\SOFTWAREWIicrosoft\WindowgurrentVersion\Run]
"1465c3cf"=-

"Microsoft Windows Updeta"=-
On peut donc de cette fagcon supprimer plusieueuvglsans pour autant les supprimer toutes.
Quelques cas spéciaux

Les explications pour ces 2 cas seront traitées ldaseconde partie.

[HKEY_LOCAL_MACHINE\software\microsoft\windows ntigrentversion\windows]
“appinit_dlls"=c:\windows\system32\vtsttrp.dlI

Ce qu'il faut appliquer :



[HKEY_LOCAL_MACHINE\software\microsoft\windows ntigrentversion\windows]

||||||

Et

[HKEY_LOCAL_MACHINE\system\currentcontrolset\contisal]
"Authentication Packages"= msvl 0 C:\WINDOWS\sys32\awtst.dll

Ce qu'il faut appliquer :

[HKEY_LOCAL_MACHINE\system\currentcontrolset\contiisa]
"Authentication Packages"=hex(7):6d,73,76,31,508M0

Script final

Vous connaissez maintenant la syntaxe pour suppunmeclef ou une valeur mais vous
n‘avez toujours pas vu de script entier.
Voila sous quelle forme il se présente :

REGEDIT4

[HKEY_LOCAL_MACHINE\SOFTWAREMiicrosoft\WindowgurrentVersion\Run]
"1465c3cf"=-
"Microsoft Windows Updeta“=-

[-HKEY_CLASSES_ROOT\CLSID\{c7cd9e83-3bf6-47{@42-b114c96c1888}]

Il faut donc ajouteREGEDIT4, laisser une ligne vide entre REGEDIT4 et la eldre les
clés elles-mémes et a la fin.

(Toujours REGEDIT4 en majuscule sinon ¢a ne fametera pas)

Respecter toujours cette syntaxe, ne pas oubliartehets autour des clés, bien mettre les
autour du nom de la valeur.

Indiquer toujours les ruches avec leur nom entierldKEY _LOCAL_MACHINE au lieu de
HKLM.

Indiquer également le chemin de la clé en entepas utiliser de nom court avec des ~.

Note
Il n'est pas obligatoire de laisser une ligne \aaé¢re chaque clé méme si Microsoft indique
gue c'est nécessaire.

Explication plus en détail du script
REGEDIT4
[HKEY_LOCAL_MACHINE\SOFTWAREMiicrosoft\WindowgurrentVersion\Run]
"1465c3cf"=-
"Microsoft Windows Updeta“=-

[(HKEY_CLASSES_ROOT\CLSID\{c7cd9e83-3bf6-47f@4R2-b114c96c1888}]



REGEDIT4 correspond a la "Version Editeur Registtétiteur de registre étant regedit.exe.
La ligne vide: Elle identifie le début d'un nouvezhemin d'acces de Registre.

Les crochets [...] autour de la clef sont des déiuns.

Les guillemets " permettent d'indiquer au Regigie nous avons a faire a une chaine de
caracteres et ainsi par exemple lui permettre der ¢gs différents espaces qu'il va rencontrer.
Nous verrons par la suite que toutes les donnéealder de type "REG_SZ" doivent avoir
des guillemets autour d'elles.

Nous avons vu également dans la premiere partielérae cette forme:

HKEY_CLASSES_ROOT\CLSID\{c7cd9e83-3bf6-47f8-b2e2tdt96c1888\InProcServer32
@="C:\WINDOWS\system32\ghcvdw.dIl"

Il'yaun @ qui remplace le nom de la valeur.

En fait, nous ne sommes pas obligés de donnermeanme valeur.

Dans ce cas, lorsque I'on exporte cette clé panpbee un nom pour cette valeur est crée par
défaut.

Ce nom est @.

Il n’est pas nécessaire de mettre des guillemétsiau

Différence entre le type Reg4 et le type Reg5

Jusqu'ici nous avons vu que pour faire un scripitdisait REGEDIT4 comme Version
Editeur Registre, nous allons voir une autre versio

REGEDIT4 fonctionne sous Windows 98, Windows NT, 3AOndows 2000, Windows
Server 2003, Windows XP et Windows Vista.

Il existe également "Windows Registry Editor Versm00" (bien respecter les majuscules et
minuscules), correspond au type Reg5.

Lui fonctionne sous Windows 2000, Windows Served20VNindows XP et Windows Vista.

Si on reprend notre exemple, voici ce qu'il faudéarire:

Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SOFTWAREWIicrosoft\WindowgurrentVersion\Run]
"1465c3cf"=-
"Microsoft Windows Updeta"=-

[-HKEY_CLASSES_ROOT\CLSID\{c7cd9e83-3bf6-47f@4¢2-b114c96c1888}]

La différence entre les deux est au niveau du eadagytype Reg5 utilise Unicode alors que
le type Reg4 est un texte ANSI (code ASCII étentiSA.
Nous verrons par la suite que cette différencesacdaséquences.



Modification d'une valeur

Dans un premier temps nous allons nous attardee Stype™ que peut prendre une valeur.
Il existe un grand nombre de "type" différent, vdés plus utilisés:

REG_SZ
REG_BINARY: hex
REG_EXPAND_SZ: hex(2)
REG_MULTI_SZ: hex(7)
REG_DWORD: DWORD

Petite liste de différents types possibles en leds gpage

Nous allons maintenant apprendre a modifier la derdiune valeur pour les différents types
ci-dessus.

Cette différence va engendrer une petite modificatians notre script, il va falloir
maintenant indiquer le type.

1. REG_SZ:

Ce type correspond aux chaines de texte de londixeur

Avec le type REG_DWORD, c'est le plus utilisé.doia de la chance, pas besoin d'indiquer
le type dans le script.

Si on ne donne aucunes indications, c'est le tgpel@faut qui sera utilisé, celui-ci étant
REG_SZ.

Exemple que I'on peut rencontrer dans un script:

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CugntVersion]
"CommonFilesDir"="C:\\Program Files\\Fichiers commsli

Ou

[HKEY_LOCAL_ MACHINE\SOFTWARE\Microsoft\Windows\CuantVersion]
"CommonFilesDir"="\"C:\\Program Files\\Fichiers camns\""

Ce que I'on voit dans le registre pour la donnée:
C:\Program Files\Fichiers communs et "C:\ProgralesM-ichiers communs"

La donnée est une chaine de caracteres, il fautajonter des guillemets autour d'elle.

On s'apercoit que les \ sont doublés dans la donnée

Regedit ne voit pas le \ comme un séparateur dertedpe traditionnel. Au contraire, il traite
les \ comme caractere spécial possédant une auncgdn. C'est ce que I'on appelle un
caractére d'échappement, il va nous permettrediiafflittéralement des " ou des \, ceux-ci
ayant déja une autre fonction pour Regedit.

Donc dans une chaine de caractéres si vous vdiiledzea un \ ou un ", il faut les faire
précéder du caractére d'échappement \ (anti-sldfackslash).

Si vous oubliez de mettre soit un " soit un \ apeéker \, le script ne fonctionnera pas.
Note: Pour les chemins UNC qui commencent par Rdtashes \\, il faudra en indiquer 4
dans le script, comme ceci: "Logonserver'="\\\\eeaw.



Voici un autre exemple, que I'on a vu dans la pesmpartie :

[HKEY_LOCAL_MACHINE\software\microsoft\Wwindowst\currentversion\windows]
"appinit_dlls"=c:\windows\system32\vtsttrp.dll

Ici le nom de la valeur est Iégitime, mais la dann&st pas bonne.

Il faut donc remettre sa valeur par défaut.

On fait une petite recherche sur Google ou suenmiopre registre, et on s'apercoit que la
donnée de appinit_dlls est nulle.

Il suffit de ne rien indiquer entre les guillemets.

REGEDIT4

[HKEY_LOCAL_MACHINE\software\microsoft\Wwindowast\currentversion\windows]
"appinit_dlls"=""
Pas de différence avec le type Reg5.

2. REG_BINARY:

Ce type permet de gérer dans le registre des dsiniégres. Les données binaires se
composent d'une suite d'octets qui peut étre oeyphi® plus part des informations concernant
les composants matériels sont stockés dans cetforma

Dans le script :

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Contithsa\GBG]
"GrafBlumGroup"=hex:7d,0f,ac,aa,95,c0,c0,4a,bd

Dans le registre :

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Conthbh.sa\GBG]
"GrafBlumGroup"=7d,0f,ac,aa,95,c0,c0,4a,bd

Ici ce n'est plus une valeur de type REG_SZ, dartas Regedit est un peu moins intuitif.
A droite du signe égal il va falloir désigner Ipéyde la valeur : idiex : et la donnée

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\CordhLsa\GBG]
"GrafBlumGroup"sex:7d,0f,ac,aa,95,c0,c0,4a,bd

Ici ce sont des valeurs hexadécimales, qui soatpgrétées comme telles. Elles sont séparées
par une virgule.

Note :Hexadécimal pour 6 lettres (abcdef) et 10 chiff6d23456789)
Ne pas oublier lesapres hex et pas d’espace avant la valeur

REGEDIT4
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Girol\Lsa\GBG]
"GrafBlumGroup"=hex:7d,0f,ac,aa,95,c0,c0,4a,bd

Pas de différence avec le type Reg5.



3. REG_EXPAND_SZ:

Ce type permet de gérer une chaine de caractérgmcdant des variables d'environnements
systeme comme, %SystemDrive%, %SystemRoot%, Y%Wwindir

La déclaration du type ce fait comme ceci hex(2):
Dans le script:

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CugntVersion]
"DevicePath"=hex(2):25,53,79,73,74,65,6d,52,6f8£%,5¢,69,6€,66,3b,25,53,\
79,73,74,65,6d,44,72,69,76,65,25,5¢,49,6e,73, ML, 5¢,70,69,\
6¢,6f,74,65,73,00

Dans le registre:

[HKEY_LOCAL_ MACHINE\SOFTWARE\Microsoft\Windows\CuantVersion]
"DevicePath"="%SystemRoot%)\inf;%SystemDrive%\In§pdbtes"

Ouais et comment on fait 1a ?

La donnée, la voici dans le registre: %SystemRadaf®%SystemDrive%\Install\pilotes
Et dans le .reg:

25,53,79,73,74,65,6d,52,6f,6f,74,25,5¢,69,6e,683863,\
79,73,74,65,6d,44,72,69,76,65,25,5¢,49,6e,73, ML, 5¢,70,69,\
6¢,6f,74,65,73,00

Comment fait-on pour passer de I'un a l'autre?

Comme vous le savez un ordinateur c'est pas ttédute. Bon il se débrouille quand méme
en binaire et en hexadécimal.

Il ne connait pas les lettres, pour afficher urtiedal a besoin d'un nombre.

Tel nombre affiche tel caractere.

Il existe des tables de correspondance crééesatgr@eint pour ca.

La table ASCII, I'ASCII prolongé en ANSI (avec qgeés caractéeres en plus), 'UNICODE ...
http://www.table-ascii.com/

Comme nous l'avons vu précédemment, le type Rawtiémne avec des textes ANSI tandis
gue le type Reg5 I'UNICODE.

La différence entre les 2 c'est qu'avec I'ASCIIdb®NSI, un caractére est codé sur 1 octet
tandis qu'avec I'UNICODE ce méme caractere seré sod2 octets.

Ainsi la lettre "A" (en majuscule, il y a une autr@eur pour le "a" minuscule) est donc 0x41
dans le premier cas et

0x0041 dans le second. (D& indique que c'est une valeur donnée en hexadécimal

Note Lorsque vous entrez une lettre ou un signe darihier texte, Excel ou méme sur ce
forum, vous appuyer directement sur la touche dee\atavier, mais il est possible de I'entrer
en tapant directement le code qui lui correspond.

Faite alt + n°code(en décimal) et la lettre osylmbole s’affiche.



Une fois que l'on sait ¢a, on peut facilement firatre script.
25->%
53->S
79>y

REGEDIT4

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\WindowgurrentVersion]
"DevicePath"=hex(2):25,53,79,73,74,65,6d,58f6f4,25,5¢,69,6e,66,3b,25,53,\
79,73,74,65,6d,44,72,69,76,65,25,5¢,49,6e, 7181 78c,6¢,5¢,70,69,\
6¢,6f,74,65,73,00

Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\WindowgurrentVersion]
"DevicePath"=hex(2):25,00,53,00,79,00,73,0@@45,00,6d,00,52,00,6f,00,6f,00,74,00,\
25,00,5¢,00,69,00,6e,00,00,66,00,3b,00,25,00,58010, 73,00,74,00,65,00,6d,00,44,00,72 \
00,69,00,76,00,65,00,25,00,5¢,00,49,00,6e,00,734010,61,00,6¢,00,6¢,00,5¢,00,70,00,69,\
00,6¢,00,6f,00,74,00,65,00,73,00,00,00

Cette fois si notr& permet de passer a la ligne sans pour autant caopre donnée.

Si vous regardez bien et que vous comptez biers atbez apercevoir un caractere en plus a
la fin de la chaine, " 00 ", c'est un caracteréedminaison (caractére NULL) qui permet de
dire que la chaine est terminée.

Cela implique que nous ne pouvons pas insérer @l'0@érieur de notre chaine sinon celle-
ci sera considérée comme terminée.

Il existe également un caractere de terminaison INpliur le type REG_SZ mais celui-ci est
ajouté automatiquement.

4. REG_MULTI_SZ:

Ce type est utilisé pour représenter des valeursaqiiennent une liste de données ou
plusieurs données.

REG_MULTI_SZ fonctionne de la méme facon que REGPEXD _SZ, la seule différence
vient dans la déclaration du type, au lieu de radtax(2) il faut inscrire hex(7).

Le caractere de terminaison est difféerent audaipdace de " 00 ", on a " 00,00 " . On double
le caractere NULL.

Note Contrairement au cas précédant nous pouvonstéegrer des caracteres NULL, 00,
dans notre chaine puisqu’il en faut 2 de suite padiquer la fin de la chaine.

Nous allons voir le cas traité dans la premiéréigat que I'on a vu sur les forums.

(Infection Vundo)

[HKEY_LOCAL_MACHINE\system\currentcontrolset\etol\lsa]
"Authentication Packages"= msv1COWINDOWS\system32\awtst.dll



Ici la valeur de la clef a était modifiée ; voiaivaleur d'origine :

HKEY_LOCAL_MACHINE\system\currentcontrolset\conttish]
"Authentication Packages"= msvl 0

Il faut donc supprimer tout ce qu'il y a apres mgu1
Comme c'est une valeur de type REG_MULTI_SZ noastfonnons en hexadécimal avec
hex(7) a mettre dans le script.

Vous savez comment ¢a fonctionne maintenant

6d ->m
73 ->s...

REGEDIT4

HKEY_LOCAL_MACHINE\system\currentcontrolset\dool\lsa]
"Authentication Packages"=hex(7):6d,73,76,33&H00,00

On fini donc la valeur par le caractére de ternsioai00,00.
Windows Registry Editor Version 5.00

HKEY_LOCAL_MACHINE\system\currentcontrolset\dool\lsa]
"Authentication Packages"=hex(7):6d,00,73,000%1,00,5f,00,30,00,00,00,00,00

5. REG_DWORD:

Les entrées de ce type peuvent contenir des intansasur les pilotes des périphériques, des
valeurs booléennes (0 ou 1), des quantités (pangee le nombre de secondes qui peuvent
s'écouler avant que quelque chose se passe ou pas).

La déclaration du type ce fait comme ceci dword:
Il n'y a pas de caractéere de terminaison pour pe. ty
La valeur est exprimée en hexadécimal.

Que veut dire dword ?

Un nombre binaire de 4 bits s'appelle un quartet.
Un quartet permet d'écrire 16 nombres de 0 a 15
Hexadécimal: Ox0 a OxF

Un nombre binaire de 8 bits s'appelle un octete(leyt anglais)
Un octet permet d'écrire 256 nombres de 0 & 255
Hexadécimal: 0x00 a OxFF

Un nombre binaire de 16 bits est généralement appet "word " en anglais.
Un tel groupement de 16 bits permet d'écrire 65rk86bres de 0 a 65 535.
Hexadécimal: 0x0000 a OxFFFF



Un nombre binaire de 32 bits est généralement ammaible mot " double word " ou " dword
" en anglais.

Il permet d'écrire les nombres de 0 a 4 294 967 295

Hexadécimal: 0x00000000 OxFFFFFFFF

Un nombre binaire de 64 bits est généralement &gpeltre mot " quad word " ou " qword "
en anglais.

Il permet d'écrire les nombres de 0 a 18 446 7847/WB 551 615

Hexadécimal: 0x0000000000000000 OxFFFFFFFFFFFFFFFF

La valeur dans la clef aura donc une expressioiaima celle-ci: 0x00000000.
On I'a note dword:00000000

Dans le script :

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Contithsa\SspiCache\digest.dll]
"Capabilities"=dword:00004050
"Rpcld"=dword:0000ffff

Dans le registre :

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Contithsa\SspiCache\digest.dll]
"Capabilities"=0x00004050 (16464)
"Rpcld"=0x0000ffff (65535)

REGEDIT4

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Gwrol\Lsa\SspiCache\digest.dll]
"Capabilities"=dword:00004050
"Rpcld"=dword:0000ffff

Pas de différence avec le type Reg5.

Note

Nous ne sommes pas obligés d'indiquer les zért&tele Regedit le fera tout seul pour nous.
Si on affiche ceci dans le script

"Capabilities"=dword:4050

Voici ce que I'on verra dans le registre

"Capabilities"=0x00004050 (16464)

Voici quelques autres types (voir les mémes) &dan dont ils sont représentés dans le
registre:

REG_NONE : hex(0)

REG_SZ: hex(1)

REG_BINARY : hex(3) idem que hex

REG_DWORD ou REG_DWORD_LITTLE_ENDIAN (pour XP): h@)
REG_DWORD_BIG_ENDIAN (pour XP): hex(5)

REG_LINK : hex(6)

REG_RESOURCE_LIST : hex(8)
REG_FULL_RESOURCE_DESCRIPTOR : hex(9)
REG_RESOURCE_REQUIREMENTS_LIST : hex(a)
REG_QWORD : hex(b)



